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Geen enkel bedrijf wil dat bedrijfsgevoelige informatie of 
klantgegevens op straat komen te liggen of in de handen van 
criminelen belanden. Een datalek kan niet alleen leiden tot 
reputatieschade en claims van gedupeerde klanten, maar 
ook tot hoge boetes. 

Dankzij de Algemene Verordening Gegevensbescherming 
(AVG) heeft de Autoriteit Persoonsgegevens meer moge
lijkheden om bedrijven te bestraffen die onzorgvuldig 
omgaan met persoonsgegevens. Recidivisten kunnen 
rekenen op boetes oplopend tot 4 procent van de jaar
omzet of 20 miljoen euro. 

Toenemend aantal datalekken 
Dat dit geen weg te wuiven risico is, blijkt wel uit de cijfers 
van de Autoriteit Persoonsgegevens (AP). In 2017 
ontvingen zij 10.009 meldingen van een datalek. Tegen 
5.849 meldingen in 2016. Bijna een verdubbeling. Het 
aantal waarschuwingen dat het AP heeft uitgedeeld is  
zelfs verzesvoudigd. In 2016 werden 100 waarschuwingen 
uitgedeeld, in 2017 was dat opgelopen tot ruim 600 waar
schuwingen. Die waarschuwing maakt dus sinds halver
wege 2018 sneller plaats voor een boete. 

‘14% betreft het kwijt
raken of de diefstal van 
een gegevensdrager  
zoals een laptop’

‘Het aantal 
waarschuwingen 
dat het AP heeft 

uitgedeeld is zelfs 
verzesvoudigd’ 

Grootste risico’s 
De grootste risicofactoren voor datalekken? Bij de meeste 
meldingen ging het om het versturen of afgeven van 
persoonsgegevens aan een verkeerde ontvanger (47% van 
de meldingen in 2017). Denk hierbij aan een brief met 
gevoelige gegevens die bij de verkeerde persoon terecht is 
gekomen en is geopend. Het kwijt raken of de diefstal van 
een gegevensdrager zoals een laptop of usbstick (14%) is 
daarna het meest voorkomende type datalek.

Hogere beveiligingsrisico’s 
Reden genoeg dus om je data beter te beveiligen.  
Dat is al een uitdaging als iedereen ‘gewoon’ op kantoor 
werkt. Maar in steeds meer organisaties wordt mobiel 
gewerkt. Zo is het eerder regel dan uitzondering dat 
medewerkers eigen apparaten meenemen en daarmee 
inloggen op het bedrijfsnetwerk, met alle risico’s van dien. 
Andersom worden zakelijke devices steeds vaker buiten 
de kantoormuren gebruikt, bijvoorbeeld om onderweg 
aan documenten te werken of thuis gevoelige data te 
raadplegen. Ook dat brengt de nodige beveiligingsrisico’s 
met zich mee. In deze whitepaper vind je tips om je data  
en devices beter te beveiligen. 

Het zakelijk gebruik van smartphones, tablets en laptops is de afgelopen jaren sterk 
toegenomen. Dat is gunstig voor de productiviteit, flexibiliteit en bereikbaarheid van 
medewerkers, maar mobiele devices vormen ook beveiligingsrisico’s.

Waarom je je mobiele devices en  
data beter moet beschermen
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TIP 1 
Creëer bewustwording
Experts stellen dat de medewerker de zwakste schakel 
in de beveiligingsketen is. Natuurlijk moet je technische 
maatregelen nemen om bedrijfsgevoelige informatie te 
beveiligen, maar zonder voldoende kennis bij medewerkers 
loop je nog steeds een verhoogd risico op datalekken. Een 
ongeluk zit immers in een klein hoekje. Een medewerker 
hoeft maar op een malafide bijlage in een phishingmail te 
klikken of een besmette usbstick in zijn device te steken om 
met malware geïnfecteerd te raken. 

Bewustwording is van essentieel belang om bedrijfsdata 
veilig te houden. Hoe gaan cybercriminelen te werk, 
waarom moet je wachtwoorden niet hergebruiken en hoe 
herken je phishingmails? Veel problemen met betrekking 
tot dataverlies kunnen worden voorkomen als gebruikers 
de antwoorden op dat soort vragen weten. Een security 
awarenesstraining kan helpen om de cyberskills binnen de 
organisatie op peil te krijgen.

Meer weten? Lees het artikel ‘Zo train je medewerkers om 
veilig te werken’ op ikwilmobielwerken.nl/awareness

TIP 2 
Zorg voor een goede basis
Al sinds de uitvinding van het world wide web vormen 
phishing en malware een grote bedreiging voor onze 
(mobiele) devices. Daar zal de komende jaren geen 
verandering in komen, maar met de juiste technische 
maatregelen kun je wel de risico’s beperken. Zorg 
bijvoorbeeld dat alle devices die zakelijk worden 
gebruikt, voorzien zijn van een actueel antiviruspakket. 
Veel van dit soort software beschikt over malware
detectie en een internetfilteroptie die in en uitgaand 
verkeer scant en ingrijpt als een dreiging zich 
voordoet. Voor extra beveiliging is het aan te raden 
om medewerkers alleen via een VPN (Virtual Private 
Network) in te laten loggen.

Ook is het van belang dat patches en updates van het 
besturingssysteem snel (en het liefst automatisch) worden 
doorgevoerd. Vaak worden met nieuwe versies van software 
lekken gedicht waar cybercriminelen anders misbruik van 

Hoe ga je als organisatie om met de risico’s die mobiel werken met zich 
meebrengen? 8 tips die je helpen mobiel werken beheersbaar én veilig 
te krijgen en te houden. 

Zo houd je mobiel werken  
veilig én beheersbaar 

›› Openbare wifi-netwerken
Vrijwel elke koffietent of luchthaven biedt gratis wifi. Een  
zakelijk device daarmee verbinden is echter vragen om problemen. 
Een kwaadwillende kan met de juiste tools gemakkelijk al het 
verkeer dat via een onbeveiligde wifi-verbinding loopt monitoren 
en onderscheppen. Om vervolgens iemands internetsessie over 
te nemen en inlog en betaalgegevens buit te maken. Veel veiliger 
is het om mobiel te werken via 3G of 4G. Daarvoor moet de 
medewerker wel kunnen beschikken over een device met een 
simkaart.

‘Een zakelijk device 
verbinden met gratis 

openbare wifi is vragen 
om problemen’

https://www.ikwilmobielwerken.nl/awareness


‘Onvoldoende kennis bij 
medewerkers geeft nog 
steeds een verhoogd 
risico op datalekken’
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kunnen maken. Verder is het zaak dat op zakelijke devices 
automatische backups staan ingeschakeld en dat het 
gebruik van sterke wachtwoorden en encryptie verplicht  
is gesteld.

Lees het artikel ‘Hoe veilig is jouw wachtwoord?’  
op ikwilmobielwerken.nl/wachtwoord 

TIP 3 
Beveilig de informatie
Bewustwording is een belangrijke eerste stap om de 
beveiliging van informatie te waarborgen. Blijf medewerkers 
regelmatig op dit vlak trainen, want ontwikkelingen en 
nieuwe dreigingen volgen elkaar in rap tempo op. Herhaling 
zorgt ervoor dat informatiebeveiliging en risicobewust 
gedrag op een gegeven moment routine worden. Bescherm 
gebruikers echter ook tegen zichzelf, want het is steeds 
lastiger om phishingmails en nepsites met malware van echt 
te onderscheiden. 

Als werkgever of systeembeheerder kun je ervoor kiezen 
om gebruikers alleen toegang te geven tot beveiligde 
HTTPSwebsites met een digitaal certificaat, te herkennen 
aan een (groen) slotje en de tekst ‘veilig’ vóór de URL van 
de website. Nepwebsites kunnen zo’n certificaat doorgaans 
niet overleggen. Stel policies in om bedrijfscomputers 
alleen vertrouwde usbapparaten te laten accepteren. 
Dus bijvoorbeeld wel toetsenbord en muis, maar geen 
willekeurige usbstick.

‘Het is steeds 
lastiger om 
phishing mails en 
nepsites van echt te 
onderscheiden’

Ook versleuteling is van belang bij het adequaat beveiligen 
van gevoelige data. Er zijn verschillende encryptie
oplossingen op de markt, waaronder de optie om op 
hardware én softwareniveau encryptie toe te passen. 
Duurdere zakelijke devices hebben een chip waarmee je een 
apparaat op hardwareniveau kunt encrypten. Door middel 
van een Trusted Platform Module (TPM) kun je het device 
versleutelen. Voordeel hiervan is dat je de module ook kunt 
inzetten voor een virtueel certificaat voor authenticatie van 
een gebruiker. Encryptie komt de beveiliging van data ten 
goede, maar kan een device wel trager maken. Het ver en 
ontsleutelen van gegevens kost namelijk veel rekenkracht.

Meer weten? Lees het artikel ‘Zo beveilig je de gebruiker 
in plaats van de computer’ op ikwilmobielwerken.nl/
gebruikerbeveiligen 

TIP 4 
Richt meerdere beveiligingslagen in
Hoe meer lagen de beveiliging heeft, des te sterker de 
weerstand voor criminelen die toegang proberen te 
krijgen tot data of devices. Om de beveiliging te versterken 
kun je het beste beveiligingslagen stapelen. Je beveiligt 
bijvoorbeeld de toegang tot een bestand of apparaat 
met een wachtwoord en zet daarnaast nog een tweede 
beveiligingslaag in. Dit wordt ook wel tweestapsverificatie  
of multifactorauthenticatie genoemd.

Hierbij zijn biometrische middelen als de gezichts en 
vingerafdrukscan in opkomst. Maar je kunt ook werken 

›› Slimme technologieën
HP ontwikkelde in samenwerking met beveiligingsbedrijf Bromium 
de tool SureClick. Het is hét antwoord op de trends dat aanvallers 
steeds vaker systemen bereiken via de browser. Ze zoeken de gemak
kelijkste ingang, en browsers bieden op vrijwel alle machines dezelfde 
potentiële risico’s, zoals zero days. SureClick beveiligt browsertab
bladen in een eigen hardwarematige container. Klikt een gebruiker op 
een malafide link of opent hij een website met malware, dan hoeft hij 
alleen het tabblad te sluiten om de dreiging weg te halen.

https://www.ikwilmobielwerken.nl/wachtwoord
https://www.ikwilmobielwerken.nl/wachtwoord
https://www.ikwilmobielwerken.nl/gebruiker-beveiligen
https://www.ikwilmobielwerken.nl/gebruiker-beveiligen
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met een token (een reeks cijfers die door een algoritme 
wordt bepaald en die je meestal via sms of een speciale 
authenticatieapp ontvangt), een nfcbadge (pas met chip) 
of een virtueel certificaat. Of een slimme accessoire of tool. 
Zoals bijvoorbeeld de Yubikey Neo, een token die je in een 
usbpoort stopt en activeert door erop te tikken. Veilig 
inloggen wordt zo een fluitje van een cent. 

Kenmerk van deze onderdelen is dat ze specifiek aan één 
persoon of entiteit wordt uitgegeven en ter authenticatie 
dienen. Het token kan ook dienen ter autorisatie voor het 
uitvoeren van een handeling. 

Meer weten? Lees het artikel ‘Zo bouw je meerdere 
beveiligingslagen in’ op ikwilmobielwerken.nl/
beveiligingslagen 

TIP 5 
Zorg voor een goede basis
Medewerkers worden steeds mobieler en brengen vaker 
eigen apparatuur mee naar kantoor, zoals smartphones 
en laptops. Mobile Device Management (MDM) helpt 
om die trend in goede banen te leiden en AVGcompliant 
te blijven. Het voordeel van MDM is dat organisaties 
al hun mobiele devices op afstand kunnen beheren, 

vanaf één centrale plek. Vanuit een dashboard kunnen 
ze software op de apparaten configureren, updates en 
beveiligingsmaatregelen pushen – zoals wachtwoorden  
en encryptie – en stappen ondernemen bij diefstal of 
verlies. Een zoekgeraakt device kan bijvoorbeeld op 
afstand geblokkeerd of gewist worden om data 
lekken te voorkomen.

Steeds meer bedrijven kiezen echter voor Enterprise 
Mobility Management (EMM) om mobiel werken veilig 
te houden. Naast de standaard MDMfuncties heb je 
dan ook de beschikking over MAM (Mobile Application 
Management) en MCM (Mobile Content Management). 
MAM geeft organisaties de mogelijkheid om een eigen app
store te faciliteren waarin goedgekeurde en ondersteunde 
apps staan. MCM maakt het eenvoudig en veiliger om 
bedrijfsdocumenten beschikbaar te maken op mobiele 
apparaten en rechten in te trekken, bijvoorbeeld wanneer 
een medewerker het bedrijf verlaat.

Meer weten? Lees het artikel ‘Zo creëer je een slimme  
MDM-omgeving’ op ikwilmobielwerken.nl/mdmomgeving 

‘Een zoekgeraakt 
device kun je op 

afstand blokkeren  
of wissen’

‘Om de beveiliging 
te versterken 
kun je het beste 
beveiligingslagen 
stapelen’

https://www.ikwilmobielwerken.nl/beveiligingslagen
https://www.ikwilmobielwerken.nl/beveiligingslagen
https://www.ikwilmobielwerken.nl/mdm-omgeving
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TIP 6
Beheer de toegangsrechten 
Mobiel werken levert pas wat op als medewerkers veilig 
en ongeacht locatie en device bij hun bedrijfsdata kunnen. 
Dankzij de AVG is de beschikbaarheid van bedrijfsdata 
een belangrijk agendapunt. Je moet als organisatie weten 
welke persoonsgegevens je hebt en verwerkt, waarom, 
waar de data vandaan komt en met welke partijen deze 
wordt gedeeld. Elke organisatie heeft de plicht om ook 
intern te zorgen dat juist wordt omgegaan met gevoelige 
(persoons)gegevens en de uitwisseling ervan. 

Dat begint met het uitdelen van de juiste toegangsrechten. 
Welke functies en type medewerkers hebben toegang 
nodig tot welke gegevens? Wees niet te streng bij het 
bepalen van de toegangsrechten om te voorkomen dat 
medewerkers hun werk niet goed kunnen doen. Kunnen 
ze niet bij bepaalde tools of data, dan is het risico dat ze 
alternatieven gaan zoeken. De meeste MDMoplossingen 
(tip 5) maken het simpel om rechten en rollen toe te 
kennen en in te trekken. Zo weet je altijd wie toegang 
heeft tot welke apps en software waar bijvoorbeeld 
persoonsgegevens worden opgeslagen.

Meer weten? Lees het artikel ‘Wie geef je toegang tot welke 
informatie?’ op ikwilmobielwerken.nl/toegangsrechten

‘Kunnen werknemers 
niet bij bepaalde tools 
of data? Dan gaan ze 
alternatieven zoeken’

https://www.ikwilmobielwerken.nl/toegangsrechten
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TIP 7 
Neem Schaduw IT serieus
Praktisch elke organisatie heeft te maken met privétools 
op de werkvloer. Medewerkers wensen op kantoor nu 
eenmaal hetzelfde gemak als thuis, met applicaties en 
hardware die ze kennen en graag gebruiken. Het gebruik 
van soft en hardware die niet officieel is goedgekeurd 
door de ITafdeling wordt ook wel ‘Schaduw IT’ genoemd. 
Denk aan een laptop die van huis wordt meegenomen, 
zelfgekozen cloudapplicaties of complete ITprojecten  
die worden uitgevoerd zonder medeweten van IT.

Schaduw IT vormt een risico voor AVGcompliance. Het 
is lastig te voldoen aan deze data en privacywetgeving 
als binnen de organisatie allerhande apps en devices 
worden gebruikt waarvan de beveiliging niet kan worden 
gegarandeerd. Breng Schaduw IT daarom in kaart en ga 
na tegen welke problemen werknemers aanlopen. Speel 
in op hun behoeften en kom met oplossingen die zowel de 
beveiliging als het gebruiksgemak bevorderen. Daarbij kun 
je denken aan een bedrijfsappwinkel waar medewerkers 
gemakkelijk en snel toegang tot veilig bevonden applicaties 
en diensten krijgen. 

Meer weten? Lees het artikel ‘Schaduw IT: omgaan met privé-
tools op de werkvloer’ op ikwilmobielwerken.nl/schaduwit

TIP 8 
Upgrade je deviceaanbod
Om prettig en veilig mobiel te kunnen werken, is het  
van belang dat medewerkers beschikken over de juiste 
gereedschappen. Dat betekent allereerst een goed 
georganiseerde werkplek, met ergonomische meubels  
en slimme tools als een dockingstation om gemakkelijk 
een mobiel device aan een monitor en randapparatuur  
te koppelen. Dat bevordert de productiviteit.

Neem daarnaast je deviceaanbod kritisch onder de loep. 
Zeker als je wilt beperken dat ze apparatuur van thuis 
meenemen. Zakelijke laptops zijn door de jaren heen 
namelijk niet alleen krachtiger en compacter, maar ook 
veiliger geworden. Moderne devices bieden beveiliging 
op hardwareniveau en de mogelijkheid om zichzelf te 
herstellen na een hack of malwareaanval. Vaak beschikken 
ze ook over een ingebouwde vingerafdrukscanner, 
privacyfilter (tegen ‘visual hacking’) en een camera 
waarvan je de lens kunt afschermen. Wellicht is het de 
moeite waard om verouderde hardware te vervangen door 
devices die standaard al beter beveiligd zijn.

Meer weten? Lees de whitepaper ‘Kies het juiste mobiele 
device voor je medewerkers’ op ikwilmobielwerken.nl/
gebruikersprofiel

HP Product

Maximaal beveiligd 
Wil je werknemers een zo veilig 
mogelijke laptop aanbieden zodat 
ze overal zorgeloos kunnen werken? 
Dan is de HP EliteBook x360 1030 
G3 interessant voor jou. Deze 
laptop is voorzien van de meeste beveiligingsoplossingen 
van HP, zoals HP Sure Click, HP SureStart en HP Sure Run. 
Daarnaast kun je op deze laptop– optioneel – naast Sure 
Recover ook nog een lokaal recovermogelijkheid krijgen via 
een dedicated eMMCmemory. 
Info over het product www.hp.nl

‘Kom met oplossingen 
die zowel de beveiliging 
als het gebruiksgemak 
bevorderen’

https://www.ikwilmobielwerken.nl/schaduw-it
https://www.ikwilmobielwerken.nl/gebruikersprofiel
https://www.ikwilmobielwerken.nl/gebruikersprofiel
https://www.ikwilmobielwerken.nl/hpelitebookx360
https://www.ikwilmobielwerken.nl/hpelitebookx360
https://www.ikwilmobielwerken.nl/hpelitebookx360


Wil je advies op maat over hoe je jouw werknemers 
(nog) veiliger en slimmer mobiel laat werken? 
Neem dan vrijblijvend contact op met onze HP-
adviseurs via ikwilmobielwerken.nl/veilig

Neem direct contact op
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We herhalen het nog maar eens: boetes die oplopen 
tot 4 procent van de jaaromzet of 20 miljoen 
euro. En dan hebben we het nog niet eens over de 
reputatieschade en verloren productiviteit gehad. 
Kortom, beveiliging is geen sluit en kostenpost, 
maar bittere noodzaak. Want als je echt nagaat 
wat goede beveiliging je organisatie oplevert, dan 
staan die securityuitgaven niet in verhouding 
tot de schade die diefstal van bedrijfsgegevens of 
klantdata veroorzaken.

Doorlopend proces
Start daarom vandaag nog met het creëren van 
bewustwording en het nemen van adequate 
technische maatregelen. En houd in je achterhoofd 
dat device en databeveiliging niet iets is wat je 
eenmalig invoert. Het is een continu doorlopend 
proces wat voortdurend moet worden bijgesteld en 
aangescherpt. Alleen zo ben je problemen voor en 
zorg je dat medewerkers prettig en veilig kunnen 
werken, ook buiten kantoor.

Voordat je mobiel werken invoert, moet je goed nadenken over 
de beveiliging van apparatuur, apps en data. Geen leuke klus, 
maar wel bittere noodzaak.

Start vandaag nog met 
veilig mobiel werken
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