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Volledige bescherming voor
Office 365 met Barracuda
Cloud-to-Cloud Back-up

Inleiding

De overstap maken naar Office 365 biedt organisaties veel voordelen, zoals meer productiviteit van
eindgebruikers tot lagere kosten en complexiteit van het onderhoud van on-site hardware. Hoewel
Microsoft en andere Software as a Service (SaaS) - leveranciers IT-infrastructuren leveren en de
verantwoordelijkheid op zich nemen om de beschikbaarheid en uptime van hun applicaties en
services te garanderen, leidt dit er vaak toe dat klanten een vals gevoel van veiligheid hebben over
hun gegevens binnen deze services.

Microsoft vertelt hun Office 365-klanten dat zij eigenaar zijn van hun data en dat zij er als enige
verantwoordelijk voor zijn om die data te beschermen. Microsoft Exchange-, SharePoint- en lokale
file-servers moesten worden geback-upt; daarom hebben de gegevens die zich in Office 365 bevinden
hetzelfde beschermingsniveau nodig.




Waarom is back-up nodig voor Office 365?

Volgens een in januari 2013 uitgevoerd onderzoek door
de Aberdeen Group, is de nummer één oorzaak van
dataverlies in een SaaS-implementatie, zoals Microsoft
Office 365, het per ongeluk verwijderen van die data. In
feite ongeveer 70 procent van alle verloren data is te
wijten aan het per ongeluk of opzettelijk verwijderen van
data door eindgebruikers.

Andere manieren waarop gegevens verloren kunnen gaan,
zijn onder meer verkeerde configuratie, problemen met
client-synchronisatie en meest recent de wereldwijde
aanwezigheid van malware en ransomware, waardoor
gegevens onbruikbaar kunnen worden.
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De primaire focus van Microsoft binnen Office 365 is
ervoor te zorgen dat de beschikbaarheid van service

en data niet is verstoord. Hoewel Microsoft de kans op
downtime uitstekend vermindert, vermindert dit niet het
risico van dataverlies. In feite zijn de opties van Microsoft
voor dataherstel vrij beperkt, maar ze bieden wel enkele
basisveiligheidsmaatregelen.
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"Als u per ongeluk een e-mailbericht,

contact, agenda-item, taak of een hele

map van uw Office 365 of ander

Microsoft Exchange-gebaseerd

e-mailaccount verwijderd, zult u blij

zijn te weten dat het soms mogelijk

is om deze items te herstellen."

Microsoft

Gebruik van prullenbakken en retentie

Onlangs verwijderde content van Exchange Onling,

OneDrive for Business en SharePoint Online is niet

onmiddellijk verwijderd. In plaats daarvan gaat de

verwijderde inhoud elk door een reeks Prullenbakken

met hun eigen bewaarbeleid, voordat het definitief wordt

verwijderd.

De Prullenbakken werken als een veiligheidsnet voor

verwijderde inhoud. Hoewel gegevens kunnen worden

hersteld uit deze Prullenbakken, is het bewaren van elk

van deze bestanden of data beperkt.

Zodra de gegevens hierin niet meer worden bewaard, zijn

de gegevens voor altijd verdwenen.

Microsoft Recovery Maximum
Solution Feature Retention Period
Site Recycle Bin 93 days
SharePoint
Online Second Stage
Recycle Bin 93 days
No Maximum
Exchange Deleted [tems (Configurable)’
Online

Recoverable Items

Up to 30 days?

OneDrive for
Business

Site Recycle Bin

93 days

Second Stage
Recycle Bin

93 days

—

. Default retention is 30 days. 2. Default retention is 14 days.




Versiebeheer van documenten

Als de functie voor documentversie is ingeschakeld,
bewaard OneDrive for Business een aantal eerdere

versies voor elk bestand dat is gewijzigd, en eindgebruikers
zijn dan in staat deze documenten terug te zetten

naar een van deze vorige versies. Dit biedt echter

geen bescherming tegen onopzettelijk of per ongeluk
verwijderen van deze documenten, omdat alle versies van
een document worden verwijderd wanneer de huidige
versie is verwijderd.

High Availability en Site Collection Backups

Microsoft gebruikt Database Availability Groups (DAG's)
om Exchange Online-gegevens te beschermen. Hoewel
DAG's geweldig werk doen om uptime te garanderen

en catastrofale rampen te voorkomen, bieden ze geen
bescherming tegen mailboxcorruptie, noch kunnen ze
individuele e-mail-items herstellen, of hele mailboxen

tot een bepaald moment. Voor SharePoint Online en
OneDrive for Business, maakt Microsoft elke 12 uur back-
ups van site-collecties en bewaart deze back-ups 14 dagen.
|T-beheerders hebben geen controle over deze back-ups

of herstelbewerkingen. Als herstel nodig is, kan dit alleen
worden geinitieerd door contact op te nemen met Office
365-support. Je kunt ook niet één item, document, bestand
of bibliotheek herstellen. Een volledig herstel van een site-
collectie is dan de enige optie.
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Mailbox- en accountbehoud

Wanneer een werknemer een organisatie verlaat,
worden alle gegevens van die gebruiker in de Exchange
Online-mailbox en het OneDrive for Business-account
binnen 30 dagen, nadat hun account is verwijderd,
definitief verwijderd. Om deze gegevens te bewaren voor
toekomstige referentie of gebruik, moet er een back-up
van worden gemaakt of naar een andere locatie worden
verplaatst. Exchange Online-mailboxen kunnen voor
langere tijd worden bewaard door een In-Place Hold te
configureren voordat hun account is verwijderd; dit is
echter een premiumfunctie die niet beschikbaar is in
sommige Office 365-abonnementen.

Microsoft doet er alles aan om veiligheidsmaatregelen te
nemen om te voorkomen dat hun klanten data verliezen,
maar Microsoft Office 365 is niet gespecialiseerd in
gegevensback-up en herstel. Omdat organisaties toch een
extra beveiligingslaag tegen onopzettelijk of kwaadwillig
gegevensverlies nodig hebben, zijn ze back-upoplossingen
van derden gaan gebruiken, die verbeterde bescherming
van Office 365-gegevens, langere bewaarmogelijkheden en
betere herstelopties kunnen bieden.




Volledige bescherming voor Office 365 met
Barracuda Cloud-to-Cloud back-up
Barracuda Backup het meest toonaangevende

geintegreerde back-uptoepassing ter wereld volgens
IDC’s Purpose-Built Backup Appliance Tracker.

Barracuda Backup is vanaf de grond opgebouwd rondom
de cloud met functies zoals ingebouwde cloudreplicatie

Document Libraries Folders, Word, Excel, PowerPoint
Site Page Libraries Wikki pages, Site pages
Picture Libraries Folders, Pictures

en -management. Met een bewezen en krachtige erfenis
in het beschermen van fysieke en virtuele servers, bevat
Barracuda Backup nu Cloud-to-Cloud Back-up voor
Office 365.

Cloud-to-Cloud-back-up beschermt Exchange Online,
SharePoint Online en OneDrive for Business-data door er
rechtstreeks een back-up van te maken naar Barracuda
Cloud Storage. Cloud-to-Cloud Back-up voor Office 365 kan
worden gebruikt als add-on voor on-premise Barracuda
Backup-device of als een afzonderlijk abonnement.

Exchange Online

Bij het maken van een back-up van Exchange Online
beschermt Barracuda Cloud-to-Cloud Backup alle
e-mailberichten, bijlagen en de volledige mapstructuur
van de mailbox van elke gebruiker. Berichten, mappen
of hele mailboxen kunnen worden teruggezet naar het
oorspronkelijke account, een ander account of worden
geéxporteerd via de downloadfunctie.

OneDrive for Business

Bij het maken van een back-up van OneDrive for Business
met Barracuda Cloud-to-Cloud Backup, zijn alle bestanden
in de documentenbibliotheek, inclusief de volledige
mapstructuur, beschermd. Net als bij Exchange Online
kunnen bestanden, mappen of volledige accounts worden
hersteld naar het oorspronkelijke account, een ander
account of worden geéxporteerd via de downloadfunctie.
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SharePoint Online

Barracuda Cloud-to-Cloud Backup biedt volledige Barracuda Cloud-to-Cloud Backup voor Office 365
bescherming van SharePoint Online. Met herstelopties elimineert het risico van verloren content als gevolg

op itemniveau kunnen items rechtstreeks in van onbedoelde of kwaadwillige verwijdering. U kunt
SharePoint Online worden hersteld vanuit de back- ook e-mailberichten en bestanden voor onbepaalde tijd
ups van documentbibliotheken, Site Assets, Site Pages, bewaren als gebruikers uw organisatie zouden verlaten -
afbeeldingsbibliotheken, binnen Team-sites, Publishing- allemaal zonder dat u extra licenties hoeft aan te schaffen.

sites s en Wiki-sites.

Daily Backup Schedule Edit Remove

® 4:00am - 11:00pm &34 hours (5x) W Office 365
Sun Mon Tue Wed Thu Fri Sat

v v v v v ¥

Back-upplanning: geautomatiseerde en on-demand back-upplanning, bijna continue gegevensbescherming, ontdubbeling

Restore Browser slubahn@barracudademo.onmicrosoft.com @ Restore latest revision of folder | | [ Download entire folder
v Choul T
Q, Search
@ un ~| 2015 ~ CONTENTS
W 5 Last Ch Detected
Su Mo Tu We Th Fr Sa - ize  Last Change
Presentations - Today 3:45pm EDT  Restore Download
Il EE R
K —gl e = D) Case Studies - Today 3:45pm EDT  Restore Download
- - 2 Sales Guides - Today 345pm EDT  Resiore Download
14][ 8] v6] ) s)[as)[ 20
HEEEREEEREE White Papers - Today 3:45pm EDT  Restore Download
‘-& | :; - - - - - Datssheets .- Today 3.45pm EDT  Reslore Download
_| Videos - Today 3:45pm EDT  Restore Downioad
Time 11 = [:|59 = pm =~ Shared with Everyone - Today 3:45pm EDT  Restore Download
Back to Today Close

Herstelbrowser: herstel door meerdere gebruikers, zoekmogelijkheden, downloaden van bestanden en e-mail
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Cloud-to-Cloud back-upfuncties

Geautomatiseerde en on-demand back-ups

Back-ups van Microsoft Office 365 kunnen volledig worden
geautomatiseerd door het maken van aanpasbare back-
upschema's om data te back-uppen wanneer u maar

wilt of u kunt ervoor kiezen om op elk gewenst moment
back-ups uit te voeren. Optioneel kunnen back-upschema's
de hele dag worden herhaald, indien nodig om kritieke
data te beschermen. Alle gegevens van Exchange

Online, SharePoint Online en OneDrive for Business

zijn ontdubbeld engecomprimeerd voor maximale
opslagefficiéntie en minder back-upvensters, voordat ze
worden opgeslagen in de Barracuda Cloud.

Snelle en gemakkelijke restauratie

Alle Office 365-gegevens waarvan een back-up is

gemaakt in de Barracuda Cloud, zijn overal toegankelijk,
doorzoekbaar en opvraagbaar met een internetverbinding.
Door specifieke data te selecteren uit een ingebouwde
kalender, kan point-in-time herstel van gegevens -
mailboxen, mappen, bestanden, sites, bibliotheken en
e-mailberichten - worden bereikt.

Status

Bestanden of e-mailberichten kunnen worden teruggezet
naar het oorspronkelijke gebruikersaccount en de locatie,
naar een andere locatie binnen het account of naar een
compleet ander gebruikersaccount.

Items waarvan een back-up is gemaakt vanaf SharePoint
Online-sites, kunnen worden hersteld naar hun
oorspronkelijke locatie. Als u op zoek bent naar een
specifiek bestand of bericht maar niet zeker weet waar
het zich bevindt, kan de zoekfunctie worden gebruikt

om het item snel en gemakkelijk te vinden en waar het
kan worden hersteld of gedownload. Het downloaden
van mappen zet ze in een gecomprimeerd ZIP-bestand
voor snelle downloads, terwijl e-mailberichten worden
gedownload met het industriestandaard EML-formaat.

Bestanden worden gedownload met hetzelfde
bestandsformaat (tenzij meerdere bestanden zijn
geselecteerd), en vervolgens worden ze in een ZIP-bestand
geplaatst voor eenvoudigere toegang.

BY@ OneDrive for Business  B®E} Exchange Online  E®( SharePoint Oniine

Cornected Conractad Conracted

Backup Activity

Backup Items Added
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Storage History

Backup Data Added
10 MB
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0MB 7.4 7.7 7 7.9 71 7-11 712
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Actual Storage
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Cloud Storage

05GB
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A
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Rapportage en statistieken: health-monitoring, opslagefficiéntie, geautomatiseerde waarschuwingen, gedetailleerde back-up- en

herstelrapporten, auditlogboek
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Rapportage en statistieken

Voor IT-beheerders zijn gedetailleerde rapportage en
auditregistratie een belangrijk onderdeel van een back-
upoplossing. Barracuda Cloud-to-Cloud Backup biedt
back-upstatus en health-monitoring voor elke back-upbron.
Geautomatiseerde e-mailwaarschuwingen worden na elke
back-up bezorgd aan gespecificeerde e-mailontvangers,
met een samenvatting van de back-up en gedetailleerde
informatie over welke e-mailberichten, mappen en
bestanden sinds de laatste back-up zijn toegevoegd,
gewijzigd en verwijderd.

Op de statuspagina tonen grafieken het aantal
toegevoegde items en de hoeveelheid gegevens waarvan
elke dag een back-up wordt gemaakt. Opslagstatistieken
en grafieken geven aan hoeveel gegevens er in het
algemeen zijn geback-upt en de opslagefficiéntie, evenals
hoeveel gegevens daadwerkelijk worden opgeslagen in
de Barracuda Cloud na ontdubbeling en compressie. Een
auditlogboek houdt details bij over elke actie die wordt
uitgevoerd binnen de Cloud-to-Cloud Backup-interface.

Bruikbaarheid

Barracuda Backup staat altijd bekend om het
gebruiksgemak en de Cloud-to-Cloud Back-upfuncties
zijn geen uitzonderingen. Bestaande Barracuda Backup-
gebruikers zullen zich thuis voelen bij deze nieuwe
functionaliteit en nieuwe gebruikers zullen het binnen
enkele minuten kunnen leren. De Cloud-to-Cloud-
back-upservice wordt vermeld naast andere Barracuda
Backup-toepassingen in de Barracuda Cloud Control-
omgeving voor eenvoudig toegang en beheer. Ga

voor meer informatie over het configureren van Office
365-databronnen naar Barracuda Campus.

Administratie en beleidsbeheer

Alle Barracuda Backup-toepassingen en Cloud-to-Cloud
Backup-services kunnen worden beheerd via één scherm
met Barracuda Cloud Control - Barracuda's cloud-hosted
en gecentraliseerde beheerinterface.

Barracuda Cloud Control is overal toegankelijk met een
internetverbinding, waardoor het mogelijk is om de data
van uw organisatie in een oogwenk te openen en te

I STATUS I BACKUP I RESTORE I REPORTS I SYSTEM I ADMIN Feedback

Sources Schedules Retention Policies

Technical Marketing Cloud-to-Cloud: Data Sources

L= A 1
- Office 365 dd Data Source Edit ¥ ON

Add a Cloud Provider

Edt X

Q SharePoint Online on
F N OneDrive for Business Edit % Ton

. !
a; Exchange Online Edit o

Bruikbaarheid: Dezelfde look en feel als Barracuda Backup, gebruiksvriendelijk

Retention Timeline

Timeline templates Select a template to start from

Retention Calendar

Show previous years

Revisions timeline Keep @l revisions for: 3 day(s) -
Keep [dally revisions for. 14 day(s) b4

Keep WEBKN revisions for 12 week(s) g

Keep monthly revisions for. 12 month(s) ~

Keep yearly revisions for. 7 year(s) -

Administratie en beleidsbeheer: gecentraliseerd beheer, mobiele app, op rollen gebaseerd beheer, flexibele retentie
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herstellen. Door de Barracuda Cloud Control mobiele app
te downloaden, kunt u de health-status van uw back-ups
en back-uptoepassingen bekijken vanaf uw mobiele Apple
iOS- of Android-devices. Barracuda Cloud Control biedt
ook op rollen gebaseerd beheer, zodat u gebruikers kunt
toevoegen en verwijderen, productrechten kunt toewijzen
en de toegang kunt beheren tot welke functies ze kunnen
uitvoeren in Barracuda Backup en Cloud-to-Cloud Backup.

Het maken van flexibel en volledig aanpasbaar
retentiebeleid is eenvoudig door u in staat te stellen

te specificeren hoelang de historische gegevens van

uw organisatie moeten worden bewaard. Creéer een
globaal retentiebeleid voor alle Office 365-data of werk
gedetailleerder door verschillende beleidsregels te maken
voor verschillende gebruikers of datasets. Een handige
retentiekalender geeft visueel weer hoe uw retentietijdlijn
er on-the-fly uit zal zien.

Beveiliging

Een van de grootste zorgen voor organisaties die hun
gegevens in de cloud willen beschermen, is beveiliging.
Met Barracuda Backup worden alle Office 365-data
onderweg versleuteld met 128-bit SSL-encryptie, hetzelfde
niveau van beveiliging dat wordt gebruikt door de meeste
banken en financiéle instellingen.

Over Insight

Tegenwoordig is elk bedrijf een technologiebedrijf
Insight Enterprises Inc. helpt organisaties vanelke
grootte met Insight Intelligent Technology
Solutions™ en diensten om de waarde van IT in
hun bedrijf te optimaliseren. Wij zijn een
wereldwijde provider van Digital Innovation,
Cloud + Datacentertransformatie, Connected
Workforce en oplossingen en diensten op het
vlak van Supply Chain Optimization. Als Fortune
500-bedrijf, helpen wij klanten vandaag succesvol
hun IT te managen, terwijl ze transformeren
voor de toekomst. Van IT-strategie en ontwerp
tot implementatie en management; onze 7.400+
werknemers helpen klanten bij het innoveren en
optimaliseren van hun werkzaamheden, zodat

ze hun bedrijven slimmer kunnen laten opereren.

Ontdek meer op pl.insight.com.

Data opgeslagen in de Barracuda Cloud wordt at-rest
versleuteld met 256-bit AES-encryptie. Barracuda Cloud
Storage ondergaat regelmatig audits van derden en is
SSAE 16 Type ll-gecertificeerd. Extra beschermingslagen
opgenomen in Barracuda Cloud Control zijn multi-
factorauthenticatie, IP-adres loginrestricties, en
rolgebaseerde administratie. Klik hier voor meer
informatie over Barracuda Cloud Storage-standaarden
n bescherming.

Conclusie

U bent nog steeds eigenaar van uw data, ook al

bevindt deze zich in Office 365. Hoewel Microsoft zijn
best zal doen uw gegevens effectief te beheren, u

blijft eindverantwoordelijk voor de bescherming van

die gegevens, net zoals je deed voordat je naar Office

365 verhuisde. Fouten worden gemaakt: gebruikers
verwijderen of overschrijven per ongeluk belangrijke data.
Er zijn ook gevallen wanneer ontevreden werknemers

of hackers kwaadwillende acties uitvoeren door het
verwijderen of beschadigen van data.

Daarom moet u ervoor zorgen dat u over een effectieve
back-up- en hersteloplossing beschikt. Barracuda Cloud-to-
Cloud Backup biedt volledige bescherming voor uw hele
Office 365-omgeving.
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