Brengt een hybride worktorce
uw cyberbeveiliging in gevaar?

Systemen op afstand beschermen tegen =

cyberbedreigingen Insight.



Cyberbeveiliging evolueert in het hybride-werktijdperk

Cyberaanvallen nemen toe. We leven in een wereld van hypermobiliteit en de COVID-19-pandemie heeft onze
overgang naar een digitale wereld versneld. Werken op afstand verving kantoorruimtes, videogesprekken
vervingen gesprekken bij de koffiemachine en bedrijven ontdekten de voordelen van werknemers die
overwegend of zelfs helemaal hun werkzaamheden buiten de kantoormuren verrichten. Maar de overgang
zorgde ook voor een dringende behoefte aan betere beveiliging, omdat hackers gebruik maakten van een
uitgebreid aanvalsgebied.

Hoewel er langzaam een einde komt aan de beperkingen van de afgelopen periode zullen veel veranderingen
die we begin 2020 hebben doorgevoerd, waarschijnlijk blijvend zijn. Eentje die blijft: werken op afstand,

maar met een paar aanpassingen. In plaats te kiezen voor volledig op afstand of op kantoor te werken, gaan
bedrijven over naar een “hybride workforce”: een snel opkomende werkomgeving die zakelijke flexibiliteit en
groei bevordert door een mix van on-site en externe werknemers, moderne digitale ervaringen en on-demand
toegang tot software en oplossingen.

Onder de vele voordelen van hybride werken liggen belangrijke kwesties op de loer waar organisaties rekening
mee moeten houden. Misschien wel de belangrijkste? De veranderende impact op cyberbeveiliging. Hoewel
IT-afdelingen onvermoeibaar hebben gewerkt om begin 2020 te voldoen aan de dringende behoefte aan
verbeterde bescherming, zullen we opnieuw moeten evalueren waar die systemen nu staan.

Belangrijke punten van zorg zijn:

Wi-Fi-beveiliging thuis (of gebrek daaraan)
Oplichting via phishing en e-mail

«  Logistieke uitdagingen en verzwakte beveiligingsmaatregelen
Werknemers die werken via meerdere persoonlijke devices

Ondanks deze inherente risico’s zal werken op afstand gewoon blijven bestaan.

Nu we het tweede jaar van ons veranderde workforce zijn ingaan, is het van cruciaal belang dat bedrijven
hun huidige positie herevalueren op basis van huidige bedreigingen en veranderende beveiligingstrends.

Een cyberaanval kan een heel IT-systeem in gevaar brengen, wat kan leiden tot financieel verlies,
reputatieschade en extra gevolgen. Gelukkig evolueert beveiligingssoftware net zo snel als de cybergevaren
en met Insight als uw technologiepartner krijgt u toegang tot het beste van het beste op het gebied van
cyberbeveiliging.

Laten we eens dieper ingaan op de belangrijkste risico’s die bij werken op afstand horen, evenals op maat
gemaakte oplossingen voor het beschermen van uw team, gegevens en reputatie.

We moeten opnieuw goed
nadenken over cyberbeveiliging
in een wereld na de pandemie

In mei van dit jaar heeft HP “Blurred Lines & Blindspots”
een wereldwijd onderzoek uitgebracht waarbij het
cyberrisico voor organisaties in een tijdperk van werken op
afstand werd onderzocht. Een van de vele bevindingen van
het rapport was hoe veranderende werkstijlen en gedrag
nieuwe kwetsbaarheden creéren voor bedrijven, personen
en hun gegevens.

Volgens het onderzoek:’

« geeft 70% van de kantoormedewerkers toe dat ze
hun werkapparaten gebruiken voor persoonlijke
taken;

«  gebruikt 69% persoonlijke laptops of printers voor
werkactiviteiten;
zei bijna een derde (30%) van de ondervraagde
telewerkers dat ze iemand anders hun
werkapparaat hebben laten gebruiken;
zegt 71% van de werknemers dat ze thuis meer
en vaker toegang zoeken tot bedrijfsgegevens dan
voor de pandemie. Het meest wordt de volgende
data geraadpleeqd:

—  Klant- en operationele data (43% elk)
—  Financiéle en HR-data (23% elk)

Hackers houden deze nieuwe patronen en gedragingen

in de gaten, en terwijl verdediging daartegen mogelijk
verzwakt is, worden cybercriminelen steeds geavanceerder.
Het onderzoek wijst er zelfs op dat het wereldwijde
cyberaanvalvolume tussen februari en april 2020 met
238% is toegenomen, volgens cijfers van het World
Economic Forum.




Beveiligingstrends waar u van op de hoogte moet zijn

De toename van aanvallen heeft vorm gegeven aan drie belangrijke
cyberbeveiligingstrends in onze wereld na de pandemie:

1. Gerichte ransomware: Het nieuwe cyberwapen bij uitstek

Ransomware is een vorm van afpersingsmalware die uw
besturingssysteem en bestanden kan vergrendelen en waarbij
losgeld wordt gevraagd om het weer vrij te geven. In 2017 raakte
de ransomware-aanval van WannaCry ziekenhuizen over de hele
wereld, waarbij 1200 diagnostische apparaten werden geinfecteerd
en vijf Britse spoedeisende hulpafdelingen werden gedwongen
om patiénten af te sluiten en om te leiden.? De toename van
werken op afstand maakte ransomware-aanvallen het favoriete
cyberwapen voor hackers. Het voorkomen van een aanval vereist
extra bewustzijn en de juiste hulpmiddelen aan de voorkant.

2. De opkomst van geautomatiseerde hacking

Het idee dat een computersysteem kan leren om dingen zelf
aan te vallen, met behulp van kunstmatige intelligentie (Al) om
zijn eigen kennis te vergroten, klinkt misschien als iets uit een
sciencefictionroman, maar het is een zeer reéle en moderne
bedreiging. Met behulp van Al kunnen hackers met een paar
simpele regels code meerdere aanvallen op een netwerk
uitvoeren. Geavanceerde, geautomatiseerde systemen kunnen
zorgen dat Al voor u werkt in plaats van tegen u.

3. Uitgebreid aanvalsgebied: Meer devices, meer risico

Het aanvalsgebied van uw IT-omgeving is elk punt waarop

een aanval mogelijk inbreuk kan maken op uw systemen. Dit
oppervlak groeit snel omdat werknemers zijn verspreid over
verschillende locaties, en die gebruikers de cloud gebruiken en op
persoonlijke devices werken. Uw kritieke gegevens worden elke
seconde door verschillende endpoints geleid, maar zichtbaarheids-
en automatiseringssoftware kan helpen uw gegevens te
beveiligen, kwetsbaarheden bloot te leggen en uw oppervlak te
bewaken.

Het is uw bedrijf - laten we het zo houden

Insight biedt, op basis diepgaande samenwerkingsverbanden met toonaangevende merken,
een volledige catalogus beveiligingssoftware die ondernemingen helpen in de strijd tegen
cybergevaren. Ons vakkundige team kan u helpen bij het vinden van de juiste oplossingen
voor het beschermen van elk onderdeel van uw IT-systeem en bescherming tegen groeiende
cyberbeveiligingsgevaren.

Met de juiste software, aangepast op uw behoeften, kunt u cyberaanvallen stoppen voordat
ze beginnen.

Endpointbeveiliging is uw eerste verdedigingslinie.

Bescherm de devices van uw organisatie tegen cyberdreigingen en malware, overal waar
uw teams ze gebruiken. Een endpoint is elk device dat een toegangspunt biedt tot uw
netwerk en gegevens, zoals laptops, desktops, mobiele telefoons, tablets, servers en virtuele
omgevingen. Deze punten bieden een aanvalspad voor cyberbeveiligingsbedreigingen.

Met beveiliging van endpoints beschermt u deze devices en beveiligt u de toegangspunten

van eindgebruikers tot uw netwerk. Moderne oplossingen voor endpointbescherming

kunnen evolueren en worden uitgebreid om te voldoen aan het toenemende aantal en de
verscheidenheid aan devices in uw netwerken, door bescherming te bieden voor hardware die
eigendom is van de werkgever, Bring Your Own Devices (BYOD's) en het Internet of Things (loT).

Phishing-aanvallen blijven een belangrijk punt van zorg.

E-mailgebaseerde aanvallen zijn al jaren een beveiligingsprobleem, maar met de
verschuiving naar hybride werk escaleert die dreiging. Zoals eerder opgemerkt, is ransomware
een ernstige zorg voor de toekomst van cyberbeveiliging, en een van de meest voorkomende
leveringssystemen voor deze soort aanval is phishing-spam. Met behulp van phishing-
campagnes brengen ransomware-aanvallen gebruikers in gevaar met precursormalware,
waarmee ze toegang krijgen tot de e-mail van het slachtoffer voor het verder verspreiden van
de infectie.

E-mailbeveiliging beperkt het risico op phishingpogingen, virussen, malware en
spamberichten. Onze catalogus e-mailbeveiligingssoftware biedt een robuuste verdediging
tegen kwaadaardige berichten die in de inbox van uw team terecht kunnen komen. U
krijgt toegang tot tools zoals firewalls, versleuteling en filtering zodat u het voor aanvallers
moeilijker kunt maken om toegang te krijgen tot uw interne systemen.



Authenticatie van gebruikers met IAM-software.

Identity and Access Management (IAM) is cruciaal voor hybride en de workforce op afstand. IAM-oplossingen
vergroten de zichtbaarheid en controle over gebruikers in uw netwerk, waardoor u beter in staat bent om de
juiste toegang tot kritieke systemen te bieden voor zowel uw personeel als uw klanten.

IAM-software maakt het definiéren van uw gebruikersrollen, toegangsactiviteiten volgen en machtigingen
en beleidsregels uitvoeren eenvoudiger, terwijl uw IT-team de volledige controle over uw technologische
omgeving behoudt.

Minimaliseer kwetsbaarheden met een verbeterde netwerkbeveiliging.

Netwerkinfrastructuur verwijst naar de hardware- en softwareresources van uw hele netwerk die
connectiviteit, communicatie, operaties en meer mogelijk maken. U kunt zich voorstellen hoe belangrijk deze
specifieke beveiliging is voor het hybride-werktijdperk.

U kunt inbraken in uw meest essentiéle gegevens effectiever beperken met oplossingen zoals firewalls en
virtuele privénetwerken. De juiste netwerk- en infrastructuursoftware kan helpen bij het beveiligen van
gegevens en gebruikersbestanden, het delen van middelen en interne communicatie.

Bescherm uw systeem met vertrouwde
beveiligingsoplossingen

Beveiliging stopt niet bij infrastructuur. Omdat medewerkers op afstand afhankelijk zijn van applicaties en de cloud,
zal het verspreiden van software naar alle toegangspunten elk aspect van uw organisatie beveiligen.

Beveiliging van applicaties

Wanneer uw bedrijf afhankelijk is van applicaties voor productiviteit en betrokkenheid,
hebt u krachtige bescherming nodig na de implementatie hiervan. Onze
beveiligingssoftware beperkt het risico op bedreigingen, inbreuken en code hijacken
tot een minimum, met accountauthenticatie en -autorisatie, registraties van de
activiteiten van gebruikers in de app en encryptie voor cloud-gebaseerde gegevens.

Gegevensbeveiliging

Gegevens zijn de ruggengraat van uw moderne bedrijf. Onze catalogus vertrouwde
oplossingen voor versleuteling, toegang, tokenisatie en meer ondersteunen u bij het
ervoor zorgen dat uw meest kritische informatie-assets zijn beschermd, in navolging
van de regels zijn en niet beschadigd raken. Software voor databeveiliging ondersteunt
naleving van regelgeving en verantwoordelijke gebruikerstoegang, evenals compliance
en financiéle gezondheid.

Internetbeveiliging

Zorg voor een veiligere browseomgeving voor al uw gebruikers, waar ze zich ook

zijn. Uitgebreide, flexibele internetbeveiligingsplatforms beschermen uw organisatie
tegen oplichting en ransomware zonder de snelheid of prestaties te verminderen.
Internetbeveiliging bestaat uit antivirusbescherming, verkeersmonitoring en URL-filtering.

Cloudbeveiliging

Beveiligingsoplossingen voor de cloud stellen uw onderneming in staat om met
vertrouwen te moderniseren en te schalen. Wij bieden software die de zichtbaarheid
en bescherming verbetert voor het public, private of hybride cloudmodel dat u heeft
geimplementeerd. Cloudbeveiligingsoplossingen maken risicobewaking, detectie van
bedreigingen en gegevens- en applicatiebeheer mogelijk.



De voordelen van beveiligingssoftware en Over Insight
geautomatiseerde systemen

Tegenwoordig is elk bedrijf een technologiebedrijf. Insight Enterprises Inc. helpt

Cyberbeveiligingstools en -software zijn essentieel omdat bedreigingen en workforces continu evolueren. organisaties van elke grootte met Insight Intelligent Technology Solutions™
De juiste software, aangepast op uw specifieke zakelijke behoeften, zorgt dat u de enorme schade en

gevolgen van een cyberaanval kunt voorkomen. Geautomatiseerde software, zoals oplossingen van onze
beste beveiligingspartners, zorgt dat u van een groot aantal extra voordelen kunt profiteren, waaronder: wereldwijde provider van Digital Innovation, Cloud + Datacentertransformatie,

en diensten om de waarde van IT in hun bedrijf te optimaliseren. Wij zijn een

duidelijke zichtbaarheid en controle over uw cyberbeveiliging; Connected Workforce en oplossingen en diensten op het vlak van Supply Chain
cruciale beveiligingsstatistieken en realtime inzichten;
geautomatiseerde beveiligingswaarschuwingen;
geinformeerde besluitvorming; te managen, terwijl ze transformeren voor de toekomst.
minder menselijke fouten en hersteltaken;

een productievere workforce

Optimization. Als Fortune 500-bedrijf, helpen wij klanten vandaag succesvol hun IT

Veilige oplossingen voor een hybride wereld

In onze steeds mobielere wereld kunt u kwetsbaarheden minimaliseren met toonaangevende
softwarebeveiliging. Naast het identificeren van uw behoeften biedt Insight praktische ondersteuning, expertise
en effectieve belangenbehartiging. Wij nemen het voortouw bij het onderzoeken, analyseren en onderhandelen
van licentieovereenkomsten, zodat u tijd en resources kunt besparen voor uw strategische prioriteiten.

Onze teams zijn gestroomlijnd en flexibel en bieden snelle en nauwkeurige afhandeling van elk verzoek. Wij
helpen u bij het vinden, implementeren en beheren van beveiligingssoftware die kwetsbaarheden minimaliseert
en cyberbedreigingen neutraliseert om te zorgen dat u met vertrouwen en veilig kunt blijven werken.

Creéer een veilig, hybride workforce met Insight.
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